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Abstrakt. V praci sa venujeme spracovaniu bezpec¢nostnych tidajov, analyze
kybernetickych utokov, technikdim modelovania ttokov, konkrétne
generovaniu ich grafov. Zaujima nas uz existujlci nastroj pre generovanie
grafov utokov — MulVAL. Tento nastroj je uz pre dnesné potreby zastaraly
anavyse nie je jednoduché ho na dnesnych zariadeniach spustit’. Chceme teda
na zaklade uz existujiceho nastroja MulVAL vytvorit novy, moderny néstroj

na generovanie grafov utokov.
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1 Uvod

Kybernetickd bezpecnost’ zasahuje do mnohych aspektov spolocenského, politického
a obchodného zivota. Ma obrovské dosledky pre sietovi a osobnil bezpecnost
jednotlivcov a rodin. V roku 2021 boli priemerné naklady stivisiace s porusenim ochrany
udajov celosvetovo 4,24 miliéna dolarov. Hoci mnohé porusenia ochrany tidajov veda
k ohrozeniu osobnych udajov, mnozstvo dobre zverejnenych ttokov proti dopravnym,
lekarskym a priemyselnym kontrolnym systémom preukazalo, Ze naruSenia kybernetickej

bezpec¢nosti moézu mat’ vazny dopad na osobntl bezpecnost'.

Mitigacné stratégie sa pomerne ¢asto zameriavaju na ochranu systémov pred utocnikmi,
ktori maji zdmer spoOsobit’ Umyselné poskodenie systému a/alebo udajov. Avsak
k mnohym zlyhaniam kybernetickej bezpecnosti dochadza jednoducho ako dosledok
spravania pouzivatela. Casto v dosledku netimyselnych chyb sposobenych netiplnym

chapanim bezpec¢nostnych mechanizmov.



Obrana rozsiahlych podnikovych sieti pred utokmi je narocna uloha, ktorej celia dnesni
spravcovia sieti. Obranné pristupy proti takymto utokom boli tradi¢ne va¢Sinou zamerané
na hostitel'a, pricom pozornost’ sa venovala identifikacii slabych miest jednotlivych
hostitel'ov a prijimaniu opatreni na ich mitigaciu. Nastroje na skenovanie zranitel'nosti
poskytuju informacie o zraniteInosti jednotlivych hostitel'ov a pomahaji pri dosahovani
tychto ciel'ov. Jednym z hlavnych problémov tohto pristupu je vsak to, ze kladie vacsi
doraz na lokalne Specifické informacie o hostitel'ovi a nezohladiuje ich vo svetle

globalneho bezpecnostného kontextu siete.

Vnimanie kybernetickych utokov je dolezitym vyskumnym problémom, ktory si
vyzaduje lepSie techniky a metdody napomadhajuce vnimaniu a posudzovaniu
kybernetickych utokov. Pomerne Casto je pre pozorovatel'ov tazké si predstavit’ analyzu
a pochopenie zlozitych vzorcov. Dobre navrhnuté diagramy a grafické systémy mozu

tomuto procesu pomact’.

2 Podobné prace

Na urcenie bezpe€nostného dopadu softvérovych zranitelnosti na konkrétnu siet’ je
potrebné zvazit' interakcie medzi viacerymi sietovymi prvkami. Praca [4] je pre nds
,»pilotnou” pracou, pretoze detailne rozobera, ako funguje MulVAL prostredie. Hovori
0 tom, Ze aby bol nastroj na analyzu zranitelnosti uzito¢ny v praxi, su kl'iCové dve
funkcie. Po prvé, model pouZity v analyze musi byt schopny automaticky integrovat’
formalne Specifikdcie zraniteI'nosti od komunity nahlasujucej chyby. Po druhé, analyza
musi byt schopnd Skalovat’ na siete s tisickami strojov. Je tu opisané, ¢o vstupuje do
MulVAL analyzy a ako prebiehaju jednotlivé stadia generovania grafu. Toto vsetko nam

pomoze pri vytvarani nového nastroja.

V praci [3] autori rozoberaja rozne typy grafov kybernetickych utokov a ako prebiehaich
generovanie. Konkrétne hovoria o grafe s¢itania stavov, grafe exploit dependency, grafe
utoku s viacerymi predpokladmi aaj o0 logickom grafe, kde spominaji MulVAL
framework. Dalej rozoberaju tzv. minimum cost network hardening, to znamena, ze ked’
existuje v grafe Gtoku nejaka cesta zraniteI'nosti, ktori by vedel Gto¢nik zneuzit’, ako tieto

zranitel'nosti ,,zaplatat™ co najefektivnejsie.



Pochopit’ a predstavit’ si kybernetické ttoky vie byt naro¢na uloha. V praci [1] sa autori
zaoberaji technikami modelovania Gtokov (AMT). Z nich sa zameriavaji hlavne na
stromy ttoku a grafy utoku a ich vizualnu syntax. Analyzovali vySe 180 grafov a stromov
z hl'adiska toho, ako znazornuji utok. Dospeli ktomu, Ze dnes neexistuje nejaka
Standardna metoda ako reprezentovat’ stromy a grafy utoku, ¢o sa tyka vizualizacie a ze

V tejto oblasti je potrebny eSte d’alsi vyskum, aby sa dospelo k standardizacii vizualizacie.

Od roku 2005 je mozné najst’ viacero prac, ktoré rozsirili nastroj MulVAL. Autori v [5]
doplnili do MulVAL prostredia vylepSent reprezentaciu konstrukcii sietovych ciest
a priradenie hodnoty datovym aktivam v modeli. Clanok [6] rozsiruje ramec MulVAL
tak, aby zahfnal komplexnejSie bezpecnostné politiky existujuce v pokrocilych
operaénych systémoch. Autori v ¢lanku [7] rozsirili MulVAL prostredie o niekolko
metdd. V prvej metode pouzili Common Vulnerability Scoring System (CVSS) na
vypocet pravdepodobnosti premennych zranite'nosti a Common Configuration Scoring
System (CCSS) na vypocet pravdepodobnosti zranitel'nosti konfiguracie zabezpecenia
systému. V druhej metdéde uvadzajii vzajomna zavislost’ premennych zranitelnosti.
Nakoniec v tretej metdde analyzuju vplyv zmeny konfiguracie zabezpecenia systému na

pravdepodobnost’ zraniteI'nosti v kontexte Bayesovskej pravdepodobnosti.

Inym prikladom je ¢lanok [8]. Autori navrhli a implementovali v ramci prostredia
MulVAL znalostnu bazu (znamu aj ako ,,pravidla interakcie*) na praktické generovanie
grafov utokov. Strukturovany navrhovy postup je potrebny na vytvorenie znalostnej
zakladne, ktora umoziiuje komplexnu analyzu, ktord je velmi dolezitd pre skutocné
hodnotenie rizik. V ramci ¢lanku [9] bol navrhovany novy ramec MulVAL, ktory
implementuje novy kanal. Ten zahfiia Specializovany lingvisticky model kybernetickej
bezpecnosti naueny pomocou NVD repozitadtora, modelu rekurentnej neurdnovej siete
pouzivany na extrakciu ito¢nych entit, model logistickej regresie pouzivany na doplnenie
chybajtcich informéacii a novy model zalozeny na strojovom uceni. V ¢lanku [10] bol
predstavujeme rozSireny model zabezpecenia siete pre MulVAL, ktory zohladiuje
topoldgiu fyzickej siete, podporuje komunikacné protokoly kratkeho dosahu, modeluje
zranitelnosti pri navrhovani sietovych protokolov a modeluje Specifické priemyselné
komunikac¢né architektury. Jednym z novSich pristupov k doplneniu MulVAL ramca
s cielom zaclenit’ kybernetické utoky na produkéné systémy je ¢lanok [11]. Autori

V ramci tohto ¢lanku vyvinuli roz$irenie v podobe generovania a analyzy grafov Gtokov.



Pomocou rozsirenia mézu odbornici v oblasti bezpecnosti aplikovat metddy analyzy

grafov Gtokov v prostrediach, ktoré obsahuju komponenty strojového ucenia.

3 Techniky modelovania atokov (AMT)

Techniky modelovania utokov (AMT) sa pouzivaji na modelovanie a vizualizaciu
sekvencie a/alebo kombinécie udalosti, ktoré umoznuji uspesny kyberneticky utok na

pocitac alebo siet. AMT mozno rozdelit’ do troch kategorii:

e metody, ktoré su zaloZzené na rdmci pripadov pouzitia,
e metody, ktoré predstavuju kyberneticky utok z ¢asovej perspektivy a

e metody zalozené na grafoch.

Tieto metddy s zvyraznené na Obr. 1. Z metdd nacrtnutych na Obr. 1 st grafy utokov

a stromy utokov najobl'ibenejSou metdédou zndzornenia kybernetickych utokov.

AMT umoznuju pozorovatelom vyhodnotit' najdélezitejSie informacie v diagrame
a pomahaju odstraiiovat’ intelektudlnu zataz z bezpec¢nostnych expertov — ktori musia
vyhodnocovat’ scenare kybernetickych utokov a vyhodnocovat potencialne mitigacie.
V dosledku toho moézu byt bezpecnostné problémy prezentované spdsobom, ktory
umoziuje rozhodovatel'ovi — €i uz odbornikovi alebo neodbornikovi, rychlejsie pochopit’
problém, lepSie vnimat’ rizikové aspekty a I'ahSie vnimat’ zloZité koncepty. Za takychto
okolnosti AMT poskytuja efektivne ndstroje arobia tento proces jasnejSim

a jednoduchs$im, a tym ul'ah¢uju diskusiu a mézu pomoct’ vnimat’ kybernetické ttoky.
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Obr. 1 Techniky modelovania tGtoku [1]



Priklad dvoch AMT — strom chyb a graf utoku je uvedeny na Obr. 1. Priklad na Obr. 1
ukazuje, ako je tuto¢nik schopny vykonat sériu exploitov (sshd bof) na sekvencii
hostitel'skych vypoctovych zariadeni (oznacenych v zatvorkach), atym ziskat
uzivatel'ské privilégia (user) na kazdom z nich. Priklad tieZ ukazuje jeden z predpokladov
(sshd), ktoré st nevyhnutné na to, aby bol Gtok uspesny. Tento priklad ukazuje, ako je
mozné vizualizovat’ sled zneuziti (exploitov), aby sa pomohlo vnimaniu kybernetickych

atokov.
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Obr. 2 2 Modely utoku (nal'avo strom portich a napravo graf Gtoku) [1]

3.1 Grafy kybernetickych ttokov

V nasej praci sme si na zndzornenie sledu udalosti, ktoré mdézu viest’ k uspeSnému
kybernetickému utoku, vybrali grafy utokov. Na pochopenie toho, ¢o je graf utoku si
najprv definujeme, ¢o je to graf. Grafom G nazyvame dvojicu (V, E), kde V je mnoZina
vrcholov grafu (kruhy) aE (E € V x V) je mnoZzina hran grafu (Ciary, Sipky). Priklad

znazornenia grafu mozeme vidiet’ na Obr. 3.

Obr. 3 Znazornenie grafu
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Graf Gtoku potom definujeme ako znazornenie vsetkych ciest cez systém (reprezentovany
grafom), ktoré koncia v stave, kde uto¢nik uspesne dosiahol svoj ciel. Graf utoku
mobzeme vidiet’ na Obr. 4. V tomto konkrétnom pripade sa uto¢nikovi podarilo ziskat’
administratorské (root) opravnenia na hostitel'ovi H3. M6Zeme si vS§imnut, ze tento graf
sa trochu 1i8i od grafu Gtoku z Obr. 3. Existuje totiz viac typov grafov tatoku a pristupov

na ich generovanie. V d’al$ej Casti prace si ich viac rozoberieme a naucime sa ich citat’.

http(HO, H1) user(HO) ssh(HO, H2)

user{H2) http(H2, H1)

mysql(H1, H3) usernH1)

N

ee

usern(H3)

root(H3)

Obr. 4 Graf kybernetického utoku [3]

3.2 Typy grafov kybernetickych utokov a pristupy ich generovania

V tejto podkapitole sa zameriame na tri konkrétne typy grafov utokov (graf privilégii,
exploit dependency graf, logicky graf) a pristupy ich generovania (pristup s¢itania stavov,
pristup topologickej analyzy zraniteI'nosti, pristup logického programovania). Vsetky tri
pristupy aplikujeme na siet’ zobrazent na Obr. 5. V tejto konfiguracii siete Firewall-1
riadi prevadzku medzi vonkajSou a vnutornou sietou. Predpokladana lokacia uto¢nika je
na hostitel'ovi HO vo vonkajsej sieti. V demilitarizovanej zone (DMZ) bezi webovy server

na hostitel'ovi H1 a prihlasovaci server (cez ssh) na hostitelovi H2. Webova sluzba



vyzaduje pristup k back-end databazovému serveru, ktory bezi na hostitel'ovi H3.
Firewall-1 umoznuje http a ssh prenos na webovy server a prihlasovaci server a blokuje
vSetku ostatnu prevadzku. Firewall-2 umoznuje pristup k databdzovému serveru iba
z webového servera. Hostitel’ H1 pouziva zranite'n1 verziu webového servera Apache,
ktora ma zraniteI'nost’ V1 (CVE-2006-3747), ktord umoziiuje vzdialenému uto¢nikovi
zneuzit’ a ziskat’ pouzivatel'ské oprdvnenia na webovom serveri. Sluzba ssh na H2 ma
zranitel'nost V2 (CVE-2002-0640), ktora umoziuje vzdialenym uto¢nikom ziskat
pouzivatel'ské opravnenia. Databazovy server H3 je linuxovy box s databazou MySQL,
ktord ma vzdialene zneuzitenu zranitenost V3 (CVE-2009-2446), ktora umoziuje
uto¢nikovi ziskat’ pouzivatel'ské opravnenia. Linuxové jadro v hostitel'ovi H3 ma tiez
zranitel'nost’ V4 (CVE-2004-0495), ktora umoznuje miestnemu pouzivatel'ovi ziskat’

opravnenia roota. Ciel'om utocnika je ziskat opravnenia roota na databazovom serveri.
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Obr. 5 Jednoducha siet’
3.2.1 Graf privilégii

Kazdy uzol v grafe privilégii predstavuje mnozinu privilégii vlastnenych pouzivatelom
alebo mnozinou pouZzivatel'ov a kazd4 hrana predstavuje zraniteI'nost. V strome ttokov
kazda cesta k listovému uzlu predstavuje postupnost’ utokov, pomocou ktorych moze

uto¢nik dosiahnut’ cielovy stav zo svojho pociato¢ného stavu. Graf utoku je v podstate



upevnend reprezentacia stromu utokov, kde st niektoré alebo vsetky spolo¢né uzly

naprie€ rdznymi cestami utoku zlucené.

3.2.2 Pristup séitania stavov

Pristupy zalozené¢ na séitani stavov boli pociatoénymi pokusmi o automatizované
generovanie grafu utoku. Pri tomto pristupe sa pouziva tzv. graf scitania stavov. Uzly
v fiom predstavuji mozny stav systému pocas vykonavania Utoku. Stav systému
pozostava z informécii o hostitel'ovi (hostiteloch), urovniach pristupu pouzivatelov
a doterajSich uc¢inkoch tutoku. Hrany predstavuju zmenu stavu systému spdsobenu
jedinym zdsahom (akciou) uto¢nika a mézu byt ohodnotené na zéklade tusilia Gto¢nika
alebo Casu potrebného na uspech. Na vstupe pre samotny algoritmus generovania grafu
su: Sablony utoku (predstavuju utoky (zname aj predpokladané) vo forme podgrafu
popisujuce podmienky na uspesné vykonanie uitoku a tiez nové podmienky, ktoré vzniknu
po Gspesnom vykonani atoku), konfiguracny subor (obsahuje informacie o uvazovanom
sietovom systéme, tieto informacie zahfiiajii topoldgiu siete, konfiguraciu sietovych
prvkov, ako s hostitelia, smerovace, firewally atd.) a profil uto¢nika (obsahuje
informécie o schopnostiach uto¢nika). Samotny algoritmus generovania grafu utoku
zacina od pociato¢ného stavu. Prirad’uje Sablony utokov konfiguracii sietového systému
a profilu Uto¢nika doprednym spdsobom a generuje graf iterativne. Tento pristup
generovania vSak trpi problémom cyklu v grafe, eliminovanim nadbytoénych uzlov

a ciest, exponencialnym priestorom stavov, ¢im je v praxi nevyuzitel'ny.

3.2.3 Exploit dependency graf

Tento typ grafu utoku pouziva dva typy uzlov: uzly exploitu a uzly bezpe¢nostnych
podmienok. Exploit uzly predstavuju utoky (zneuzitie uréitych zranitenosti) a uzly
bezpecnostnych podmienok predstavuju bud’ predpoklady utoku alebo nasledky ttoku
(exploit je nimi definovany). Orientované hrany z uzlov bezpec¢nostnych podmienok do
utocnych uzlov predstavuju predpoklady utoku, z ktorych vSetky musia byt splnené, aby
bol utok uspesny. Orientovand hrana z ito¢ného uzla do uzla bezpecnostnej podmienky

predstavuje nasledky utoku. Vyhodou grafov exploit dependency je, Ze namiesto



modelovania hostitel'ov sa modeluju exploity na hostitel'och, ¢im sa znizuje vypoctova

zlozitost'. Na druhej strane tento model vyzaduje nizko-tiroviiové informacie o toku.

3.2.4 Pristup topologickej analyzy zranitel'nosti

Skorsie pristupy ku generovaniu grafov atokov trpeli problémami so Skéalovatel'nost'ou,
pretoze reprezentacia grafu utoku pouzitd v tychto pristupoch, t. j. graf sCitania stavov
predpokladal uplny exponencialny stavovy priestor. Predpoklad monoténnosti spravania
uto¢nika bol klI'i¢ovym faktorom pri rieSeni tohto problému. Tento predpoklad hovori, ze
predpoklady jedného titoku sa nikdy nezrusia uspesnym vykonanim d’alSieho utoku. Hoci
to nemusi byt’ pravda vo vSetkych pripadoch (t. j. Gtok pretecenia vyrovnavacej paméte
sluzby spdsobi jej ukoncenie, ¢im sa zabrani dalSiemu pouzitiu pri inych Utokoch),
predpoklad monoténnosti poméha znizovat' zlozitost' analyzy z exponencialnej na
polynomialnu. V najhorSom pripade ma tento pristup pocet uzlov kvadraticky vzhl'adom
k poctu exploitov. V grafe Gtoku exploit dependency sa kazdy exploit alebo zavislost’
objavi iba raz a medzi nezdvislymi exploitmi nie st Ziadne hrany. Zatial’ o v grafe utoku
sCitania stavov moZu existovat’ hrany medzi exploitmi, aj ked’ medzi nimi neexistuju
ziadne zavislosti. Teraz sa vratime k Obr. 4. V exploit dependency grafe ovaly
predstavuju exploity a s oznaCené zodpovedajucimi zraniteInostami. Ostatné uzly
predstavuju bud’ nejaky stav siete, alebo schopnost’ Gto¢nika. Napriklad stav siete http
(HO, H1) znamena dostupnost’ webovej sluzby na hostitelovi H1 z hostitel'a HO.
Schopnost’ uto¢nika user(HO) znamend, Ze utocnik ma opravnenia pouzivatela na
hostitel'ovi HO. Orientované hrany do a von z exploit uzlov vyjadruju predbezné
a nasledné podmienky Utoku. Napriklad vyuZitie zranitel'nosti MySQL CVE-2009-2446
na hostitelovi H3 z hostitel'a HI, tj. V3(H1, H3) vyZaduje predbezné podmienky
user(HI) a mysql(H1, H3) a generuje nasledni podmienku (nasledok) user(H3).
V situacii na obrazku 4 teda existuju dve cesty utoku veduce k tomu, ze utocnik ziska
opravnenie root na H3. St to V1 (HO, H1) — V3 (H1, H3) —» V4 (H3) a V2 (HO, H2) —
V1 (H2, H1) — V3 (H1, H3) — V4 (H3).

3.2.5 Logicky graf

Uzol v grafe logického utoku je logickym tvrdenim, ktory koduje iba urcita Cast’ stavu
siete. Na rozdiel od grafu sCitania stavov nereprezentuje ani nekoduje cely stav siete.

Hrany predstavuju kauzalne vzt'ahy medzi réznymi konfiguraciami siete (hrany v grafe
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logického utoku predstavuju vztah ,,zavisi od“). Velkost' logického grafu utoku je
polynomialna vzhI'adom na analyzovant siet. Na Obr. 6 sa nachadza logicky graf utoku
zodpovedajuci konfiguracii siete uvedenej na Obr. 5. Obsahuje dva typy uzlov.
Derivaéné uzly maju tvar obdiznika a uzly faktov tvar kruhu. Derivacné uzly st oznacené
pravidlami interakcie (3.2.6.5) a uzly faktov st oznaéené logickymi tvrdeniami vo forme
predikatu aplikovaného na jeho argumenty. Hnedé kruhy st primitivne uzly faktov, t. j.
fakty, ktoré¢ platia v poc¢iato¢nom stave. Biele kruhy predstavuji odvodené uzly faktov,
t. j. nové fakty, ktoré sa generuju ako vysledok aplikacie pravidiel interakcie na existujice

fakty.

O-[1-O- [ @[3

O-[ -0~ s

Obr. 6 Logicky graf utoku

Tu je uplny list oznaceni jednotlivych uzlov logického grafu na Obr. 6:

. hacl(HO, H1, httpProtocol, httpPort)

. located(Attacker, HO)

. direct network access

. netAccess(HO, H1, httpProtocol, httpPort)

. networkService(H1, httpd, httpProtocol, httpPort, Apache)

. vulExists(H1, ’CVE-2006-3747’, httpd, remoteExploit, privEscalation)

~N o o AW DN P

. remote exploit of a server program
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8. execCode(H1, Apache)

9.
10
11

12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.

hacl(H1, H3, dbProtocol, dbPort)

. multi-hop access

. netAccess(H1, H3, dbProtocol, dbPort)

networkService(H3, mysqld, dbProtocol, dbPort, mysql)

vulExists(H3, ’CVE-2009-2446’, mysqld, remoteExploit, privEscalation)
remote exploit of a server program

execCode(H3, Apache)

vulExists(H3, *CVE-2004-0495’, linux-kernel, localExploit, privEscalation)
local exploit of OS kernel

execCode(H3, root)

hacl(HO, H2, sshProtocol, sshPort)

direct network access

netAccess(HO, H2, sshProtocol, sshPort)

networkService(H2, sshd, sshProtocol, sshPort, SSH)

vulExists(H2, ’"CVE-2002-0640’, sshd, remoteExploit, privEscalation)
remote exploit of a server program

execCode(H2, SSH)

hacl(H1, H2, httpProtocol, httpPort)

multi-hop access

netAccess(H2, H1, httpProtocol, httpPort)

remote exploit of a server program

3.2.6 Pristup logického programovania (MulVAL)

Viachostitel'ska, viacstupiiova analyza zranitel'nosti (Multi host, multistage vulnerability
analysis - MulVAL) je pristup k analyze bezpeCnosti siete zalozeny na logickom
programovani. PouZiva znazornenie grafu utoku zndmeho ako graflogického utoku, ktory
zobrazuje logické zavislosti medzi ciel'mi utoku a informéciami o konfiguracii siete.
MulVAL pouziva Datalog ako svoj modelovaci jazyk. Informacie v databaze
zranitel'nosti, ktoré¢ poskytuje komunita hldsiaca chyby, informacie o konfiguracii

kazdého pocitaca a siete a d’alSie relevantné informacie st vSetky zakodované ako

11



Datalog tvrdenia (fakty). UvaZovaci mechanizmus (Reasoning engine) MulVALu
pozostava zo suboru pravidiel Datalog, ktoré zachytavaja spravanie operacného systému
a interakciu réznych komponentov v sieti. Integracia informacii od komunity
nahlasujucej chyby a beznych nastrojov na skenovanie do mechanizmu uvazovania je
teda jednoduchd. Uvazovaci mechanizmus v MulVAL dobre Skéluje s velkost'ou siete.
Po zhromazdeni potrebnych tidajov mozno analyzu vykonat v priebehu niekol'kych

sektnd pre siete s tisickami pocitacov. Vstupy do MulVAL analyzy su:

e Odportcania (Advisories),

e Konfiguracia hostitel'a (Host configuration),
¢ Konfiguricia siete (Network configuration),
e Principali (Principals),

e Interakcia (Interaction) a

e Politika (Policy).

Ked'Ze Datalog je podmnozinou Prologu, zakddované informacie mozno priamo nacitat’
do prostredia Prologu a spustit. MulVAL pouZiva prostredie XSB, pretoze umoziiuje
tabul’kové sptstanie Prolog programov. Tabul'kové spustanie je forma dynamického
programovania, ktora zabranuje prepoc€itavaniu uz predtym vypocitanych faktov. Taktiez
poskytuje logické programovanie v deklarativnom $tyle, ¢o znamena, Ze poradie pravidiel
neovplyviiuje vysledok vykonania. MulVAL framework je znazorneny na Obr. 7.
Moézeme vidiet', Ze skener OVAL bezi na kaZzdom stroji a vydava spravu o zranitel'nosti
a prislusné konfiguraéné parametre. Do prostredia XSB sa nacitaju n-tice zo skenerov,
konfiguracia siete (reprezentovana ako HACL), pravidla a bezpecnostna politika

definovana administratorom.
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Obr. 6 MulVAL framework [4]
3.2.6.1 Odporticania

St pisané v jazyku OVAL, ktory formalizuje, ako rozpoznat' pritomnost’ zranitel'nosti
v pocitacovych systémoch. Skener OVAL berie na vstupe formalizované definicie
zranitelnosti a testuje pocita¢ na zranitelny softvér. Vysledok testu sa konvertuje na

klauzuly Datalogu, ako je nasledujuca:

vulExists (webServer, 'CAN-2002-0392', httpd).

Konkrétne skener identifikoval zranitelnost CAN-2002-0392 na webovom serveri
poditata. Zranitelnost sa tykala serverového programu httpd. Uginok zranitelnosti — ako
ju mozno zneuzit' a aky je jej dosledok, avSak nie je v OVAL formalizovany. ICAT,
datab4za zraniteI'nosti vyvinutd Narodnym inStitGtom pre Standardy a technologie,
poskytuje informécie o vplyve zranitel'nosti. Relevantné informacie z ICAT databdzy sa

prevadzaju do Datalog klauzal ako napr.:

vulProperty ('CAN-2002-0392"', remoteExploit,

privilegeEscalation).

Tato zranitelnost’ umoZiiuje vzdialenému ttocnikovi spustit’ l'ubovol'ny kod so vSetkymi

opravneniami.
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3.2.6.2 Konfiguracia hostitel’a

Skener OVAL vie extrahovat’ konfiguraéné parametre na hostitel'ovi. Napriklad moze dat’
na vystup informacie o servisnom programe (¢islo portu, opravnenia, atd’.). Vystup sa

konvertuje na klauzuly Datalogu ako:

networkService (webServer, httpd, TCP, 80, apache).

To znamen4, Ze program httpd bezi na stroji webServer ako user apache a poc¢tiva na porte

80 pomocou protokolu TCP.

3.2.6.3 Konfiguracia siete

MulVAL modeluje konfiguracie siete (smerova¢ a firewally) ako abstraktné zoznamy
riadenia pristupu hostitela (HACL - host access-control list). Tieto informacie moze
poskytnat’ nastroj na spravu brany firewall, ako je napriklad Smart Firewall. Tu je priklad

polozky HACL, ktory umoziuje TCP spojenia z internetu na port 80 na webovom serveri:

hacl (internet, webServer, TCP, 80).

3.2.6.4 Principali

Principala si mozeme predstavit’ ako objekt, ktory sa vie autentifikovat’. V tomto kroku
MulVAL mapuje principalov na ich pouzivatel'ské Uty na sietovych hostitel'och.

Mapovania by mali byt definované nasledovne:

hasAccount (user, projectPC, userAccount).

hasAccount (sysAdmin, webServer, root).

3.2.6.5 Interakcia

Pri viacstupiiovom utoku sémantika zranitelnosti a operacny systém uruju moZznosti
uto¢nika v kazdej faze. Koduju sa ako Hornove klauzuly (t.j. Prolog), kde prvy riadok
predstavuje zaver a zvysné riadky predstavuju podmienky umoziujice dospiet’ k tomuto
zaveru. Napriklad Pravidlo 1: Vzdialené zneuZitie zranitelnosti eskaldcie privilégii

V sluzbe:
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execCode (Host, User) :-
networkService (Host, Program, Protocol, Port, User),
vulExists (Host, VulID, Program, remoteExploit,
privEscalation),

netAccess (Attacker, Host, Protocol, Port).

Toto je vSeobecné pravidlo, ktoré Specifikuje predbezné a nasledné podmienky pre tento

uatok:

if

(Program bezi s opravneniami pouzivatela na
hostitelovi ako sluzZba, ktord pouziva protokol Protocol
a pocuva na porte Port) AND

(obsahuje vzdialene zneuzitelnt zranitelnost, ktorej
dopad je eskaladcia privilégii)) AND

(Gto¢nik mé& pristup k sluzbe cez siet)
then

(Gto¢nik mbéze na stroji spustit ITubovolIny kdéd ako

pouzivatel User)

3.2.6.6 Politika

V MulVALe politika popisuje, ktory principal moze mat’ aky pristup k idajom. Vsetko,

¢o nie je vyslovene povolené, je zakazané.

allow (Everyone, read, webPages).

allow(systemAdmin, write, webPages).

Kedze Everyone je pisané velkym pismenom, je to premennd Prologu, co znamena, ze

sa moze zhodovat’ s l'ubovol'nym pouzivatel'om.

4 Zaver

V tomto ¢lanku sme sa venovali teoretickej stranke generovania grafov kybernetickych

utokov. Uviedli sme techniky modelovania utokov (AMT) a zamerali sme sa teda na
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konkrétnu podmnozinu AMT, a to grafy utokov. Ukazali sme si, aké typy grafov Gtokov
existuji a ako sa generuju. Dalej sme sa viac zamerali na grafy logického tutoku,

konkrétne prostredie MulVAL.

Praca v tejto oblasti je momentalne este len na zaciatku. V najblizSom ¢ase mame v plane
detailne rozobrat’ MulVAL prostredie, aby sme potom na zaklade ziskanych vedomosti
vedeli implementovat’ novy nastroj na generovanie grafov kybernetickych utokov. Ked’
uz budeme v stave, Ze nas nastroj bude priblizne kopirovat’ pracu MulVALu, potom pridu
na rad otazky o implementovani d’al$ej funkcionality do tohto nastroja. Predbezne sa ¢rta

cesta generovania tzv. kill-chain grafov Gtoku [12].
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